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TECHNICKÁ SPECIFIKACE

Část 1 „Pořízení bezpečnostního SW“

Město Vrchlabí požaduje SW nástroj pro monitoring práce s externími paměťovými médii, které jsou připojované ke koncovému pracovnímu zařízení a monitoring souborových operací jak na těchto médiích, tak na lokálním či síťovém disku.  SW nástroj bude pracovat na technologii klient – server s tím, že instalace SW na koncová pracovní zařízení bude probíhat výhradně formou MSI balíčků distribuovaných ze serveru a bude zajišťovat následující funkcionality::
·  Přehled o připojení nebo odpojení jednotlivých periferních zařízení na konkrétní koncová zařízení nebo konkrétním uživatelem a evidenci práce s těmito periferními zařízeními (čtení / zápis / mazání). Periferními zařízeními se rozumí především USB, FireWire, PCI zařízení připojené mimo koncové zařízení apod. 
·  Podrobné zaznamenávání činnosti uživatelů se soubory, adresáři či periferními zařízeními (monitoring používání konkrétních typů nebo určité skupiny souborů, adresářů nebo konkrétních typů procesů se zaměřením na čtení / zápis / mazání ze strany jednotlivých uživatelů v rámci lokálních / síťových / výměnných disků a periferních zařízeních). 
·  Z logů pořízených monitoringem vyčíst jednotlivé uživatelovy operace se soubory na koncových pracovních nebo periferních zařízeních, včetně informací o názvu souboru, typu, velikosti přečtených či zapsaných dat, SID periferního zařízení apod. 
·  Zápis jednotlivých sledovaných činností uživatelů se soubory nebo periferními zařízeními do logu tak, aby posloupnost a pravdivost jednotlivých záznamů byla nezpochybnitelná (zachování integrity). 
·  V případě vzniku bezpečnostního incidentu nebo vzniku kterékoli monitorované činnosti generování varovných hlášení formou zobrazení dialogového okna uživateli, spuštěním procesu, zasláním e-mailové či SMS zprávy, případně omezení a zastavení práce uživatele (zablokování účtu). 
·  Vytvoření informačního portálu, ve kterém budou všechny informace z personálního monitoringu o uživatelích přístupné, a to jak v souhrnných reportech, tak možnosti detailního náhledu. V rámci tohoto portálu je možné definovat přístupová práva k těmto informacím, např. nadřízený vidí své podřízené, každý člověk může vidět sám sebe, interní auditor vidí vše apod. 
· Přehled aktivní práce jednotlivých uživatelů s aplikacemi, které jsou na jimi využívaném koncovém zařízení k dispozici, vyhodnocení aktivit uživatelů (s ohledem na rozlišení pracovních a mimopracovních aktivit) a možnosti odhalit nelegálně používaný software v rozporu s interními předpisy. 
·  Přehled aktivních návštěv jednotlivých uživatelů na www stránkách s možností rozlišení pracovního a nepracovního účelu těchto návštěv. 
·  Evidence neaktivního času zapnutého koncového pracovního zařízení. Jedná se o čas, kdy uživatel se zařízením aktivně nepracuje. 
·  Vyhodnocování vytíženosti jednotlivých počítačů, uživatelů a aplikací.

Část 2  Agenda pro finanční a věcnou evidenci příjmů a výdajů města a příspěvkových organizací

1. Rozklikávací rozpočet a jeho publikace
Účelem této aktivity je, aby občan měl z pohodlí domova možnost získat přehledný a stručný přehled o aktuálním rozpočtu města včetně jeho jednotlivých kapitol. Bude se tedy jednat o transparentní vhled do hospodaření města.
Implementace rozklikávacího rozpočtu požadujeme provést dodávkou webové aplikace, která bude umístěna na webových stránkách města. Bázová data, ze kterých bude aplikace vycházet, se nacházejí v ekonomickém IS města, kterým je IS Fenix. Z pohledu přístupu k bázovým datům se doporučuje, aby prezentace rozpočtu čerpala z replikované databáze, která bude oddělena zdrojové DB IS. Součástí SW infrastruktury úřadu je SQL Server 2008 v edici Standard, který je vybaven technologií Microsoft SQL Server Reporting Services, kterou je možné pro tento účel adekvátně využít.
Aplikace bude splňovat následující parametry:
· Nástroj pro správu a sledování veřejných financí - interní a externí rozklikávací rozpočet s možností nastavení individuálních práv a úrovní kumulace pro následující skupiny
·  Interní - pro management úřadu
·    Externí - pro širokou veřejnost
· Schopnost sledovat rozpočet v jeho celém průběhu
· Čerpání dat přímo ze zdrojových dat IS (ne zprostředkovaně např. přes výkazy atd.)
· Možnost denní aktualizace dat s možností nastavení dle potřeb úřadu (den, týden, měsíc,…)
· Členění dle struktury definované metodikou
·    Funkční členění
·    Odvětvové členění
·    Zdrojové členění
·    Organizační členění až na konkrétní rozpočtovou akci
· Možnost individuálního přizpůsobení na základě výsledků analýzy – vlastní zobrazovaná data i sestavy.

2. Elektronická evidence smluv a prostředí pro jejich digitalizaci
Požadujeme vytvoření centrální evidence smluv a zavedení prostředí pro jejich elektronizaci. Takto vytvořená evidence smluv bude zahrnovat jak prostředky pro možnosti nastavení hlídání termínů, tak prostředí pro přípravu a připomínkování smluv. 
Evidence smluv bude zajišťovat funkcionality v následujícím rozsahu:
· centrální evidenci všech druhů smluv (kupní, nájemní, smlouva o dílo, prodejní…)
· definování odpovědných pracovníků a podle toho nastavení přístupových práv 
· časové údaje spjaté se smlouvou (kdo podepsal, datum příchodu a platnosti smlouvy..)
· vyhotovovat dodatky s jejich propojením k dané smlouvě
· záznam o oběhu smlouvy
· skenování dokumentů
· připojování a prohlížení příloh
· definovat a kontrolovat termíny
· možnost definování workflow řídící oběh smlouvy v připomínkovém řízení
· možnost definování vlastních popisných položek
· propojení se spisovou službou
· schvalovat finanční krytí
· sledovat finanční plnění
· zpracovávat smluvní platební podmínky (platební kalendáře, faktury)
· předávat požadavky na úhrady
· kontrolovat rozpočet a jeho čerpání
· komplexní propojení se spisovou službou
· vazbu na datové schránky
· přijímání, odesílání dokumentů prostřednictvím podatelny
· připojení elektronických podpisů

3.  Finanční informační systém města a jeho příspěvkových organizací
Požadujeme dodání SW nástroje, jehož výsledkem je elektronizace procesu výměny ekonomických dat mezi obcí a jeho zakládanými/zřizovanými organizacemi (dále jen PO) z důvodu zefektivnění a automatizování kontrolních a řídících procesů ve vztahu „obec – PO“, aniž by to obce jakkoliv zatížilo.
Jednotlivé PO jsou vybaveny různými účetními SW – to je stav, který je nutné respektovat. Změna tohoto stavu je v krátkodobém i střednědobém horizontu prakticky nemožné. Hlavní překážka je obrovská finanční a personální náročnost.
Požadovaný SW nástroj pro systém řízení a vyhodnocování ekonomiky PO musí umět zpracovávat a sjednocovat data z libovolného účetního systému, který je PO využíván, přičemž to nesmí vyžadovat jakýkoliv významnější zásah do jeho stávajících funkcionalit. V současné době používají příspěvkové organizace účetní systémy od následujících dodavatelů:
· HELIOS Fenix od Asseco Solutions a.s.
· Datainfo od Datainfo, s. r. o. Červený Kostelec
· GINIS od firmy Gordic 
· KEO od firmy Alis Česká Lípa
· ABRA G2 od firmy ABRA
· POHODA od firmy STORMWARE Jihlava

Požadované funkcionality:
- tvořit jednotlivým PO podrobný „rozpočet“ (finanční plán), který by pomocí importu dat vyhodnocovali obdobně jako svůj vlastní – sledovali čerpání výdajů, plnění příjmů atd., to vše ve velké podrobnosti, s časovými řadami atd.
- srovnávat organizace obdobného typu (nejčastěji ZŠ) pomocí poměrových ukazatelů mezi sebou. 
- představitelé samotných PO požadují nástroj, který by je včas a průběžně informoval o stavu jejich hospodaření. 
Požadavky v rámci poskytnutí SW nástroje:
· Dodavatel služby provede analýzu účetních dat jednotlivých PO.
· Dodavatel vytvoří každému jednotlivému PO importní můstek dle jeho účetního SW. 
· Dodavatel spolu se zástupci obce nadefinují požadované indikátory pro vyhodnocování a řízení hospodaření jednotlivých PO.
· Dodavatel spolu se zástupci obce provede sjednocení analytických účtů typově stejných PO.
· Dodavatel spolu se zástupci obce vytvoří směrnici definující proces výměny dat mezi PO a obcí.
· Zástupci PO budou v pravidelných intervalech (měsíc/kvartál) odesílat vyexportovaný soubor ze svého účetnictví pověřeným pracovníkům obce.
· Obec tyto data nahraje do dodaného SW nástroje, který data automaticky zpracuje do požadovaných výstupů, umožní jejich vyhodnocení oproti plánovanému „rozpočtu“, namodeluje časové řady, grafy, případně umožní prozkoumat skladbu jednotlivých ukazatelů v detailu až po konkrétní účetní doklad.
· Hospodaření PO obdobného typu budou plně srovnatelné pomocí poměrových ukazatelů zohledňujících např. velikost budov, počet žáků atd.
· Bude možné vytvářet kumulované výsledky za několik organizací dohromady (např. za všechny mateřské školy), nebo naopak v rámci jedné organizace dělit výsledky na jednotlivá nákladová střediska atd.
· Samotné PO budou od obce dostávat v pravidelných intervalech výstupy o svém hospodaření. To jim umožní průběžně mnohem lépe řídit své hospodaření, zachytávat negativní trendy a lépe se přizpůsobovat aktuálnímu vývoji.

Část 3  Agenda elektronizace procesu jednání rady a zastupitelstva

Elektronizace jednání rady a zastupitelstva
Předmětem plnění je dodání a implementace aplikace pro přípravu materiálů do rady/zastupitelstva města s procesním vedením průběhu řízení a následnou evidenci usnesení a sledování plnění úkolů z usnesení vyplývajících (dále jen „Usnesení“)
1 Usnesení musí zajistit především následující činnosti spojené s procesem přípravy jednání rady nebo zastupitelstva:
a Vypracování návrhu usnesení
b Připomínkování návrhu
c Schválení návrhu
d Uzavření návrhu
e Zveřejnění návrhu
f Oběh elektronických dokumentů mezi jednotlivými uživateli aplikace
g Vedení záznamů o všech krocích a historii zpracovávání dokumentů
h Zpětné určení zpracovatele jednotlivých dokumentů a to včetně revidujících
2 Požadavky na přípravu materiálů pro jednání:
a Vznik materiálu v elektronické podobě podle předem definovaných šablon
b Vkládání/evidence profilových informací pro vyhledávání dokumentů
c Anonymizace osobních údajů obsažených v dokumentech a v tiskových výstupech a odlišení výstupů pro interní zpracování a zveřejnění
d Připojování neomezeného počtu elektronických příloh k dokumentům (důvodová zpráva, smlouva, naskenovaný dokument, …)
e Předkládání materiálů do připomínkového řízení
3 Požadavky na připomínkové řízení:
a Elektronické řešení připomínek s návazností na daný text návrhu usnesení
b Evidence kdy a kdo připomínku vložil
c Vypořádávání připomínek v průběhu řízení (schválení, zpracování, odmítnutí)
d Elektronický oběh dokumentů s předem definovaným postupem
e Evidenci a vyhledání zpracovatelů materiálů
f Generování připomínkového listu jako samostatné elektronické přílohy bodu jednání
4 Požadavky na zpracování materiálů:
a Evidence materiálů k projednání pomocí přehledného třídění do složek
b Věcná kontrola materiálů před jejich zařazením do jednotlivých bodů jednání
c Přidělení pořadového čísla k jednání
d Kompletace a vytvoření výstupních sestav (program jednání, koncept zápisu jednání, návrh výstupu) a jejich elektronická distribuce účastníkům porady
e Export materiálů pro předání účastníkům v elektronické formě na datovém nosiči
5 Požadavky na pozměňovací návrhy k usnesení:
a Zakládání nových materiálů na jednání a jejich zařazení na pořad jednání
b Evidence stavu takto vzniklých materiálu (schválení, přidělení čísla usnesení, výstupy)
6 Požadavky na publikování usnesení na intranet/extranet:
a Publikace materiálů ve formě „html“ po ukončení vytváření usnesení 
7 Požadavky na generování úkolů ze závěrečného usnesení:
a Generování úkolů (včetně podúkolů) a automatické přidělení evidenčního čísla
b Přidělování úkolů pověřeným pracovníkem (organizátorem) pro jednotlivé osoby odpovědné za jejich plnění (v rámci definované organizační struktury)
c Zaznamenání informací o úkolu (zadavatel, zpracovatel, datum vzniku, termín, obsah úkolu)
d Delegování úkolů na další uživatele
e Vyhledávání úkolů a generování informačních sestav
f Automatické sledování termínů s upozorněním o blížící se expiraci
g Hlídání skartačních lhůt
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