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[bookmark: _Toc507150468][bookmark: _Toc13750225] Specifikace předmětu veřejné zakázky
V následujících kapitolách je uveden seznam dodávek, popis předmětu plnění veřejné zakázky a specifikace minimálních parametrů řešení nutných pro realizaci této veřejné zakázky.
[bookmark: _Toc507150469][bookmark: _Toc13750226]Seznam dodávek
Seznam dodávek je následující:
1. Blokové diskové úložiště
2. Virtualizační server 2ks
3. Zálohovací server 1ks
4. Aktivní prvek 10Gb 2ks
5. Firewall (v HA režimu) 2ks
6. Licence Operační systém (včetně CAL)
7. Vybavení záložní lokality
8. Licence Zálohovací software
9. Monitorovací systém SIEM
10. Implementace, dokumentace, školení administrátorů
Včetně zajištění servisní podpory provozu předmětu veřejné zakázky po dobu 5 let od předání předmětu veřejné zakázky.
[bookmark: _Toc507150470][bookmark: _Toc13750227]Modernizace TC ORP Vrchlabí
Cílem modernizace je posílení provozní infrastruktury TC ORP Vrchlabí s ohledem na rozvoj stávajících i nových informačních systémů tak, aby reflektovalo současné trendy v ICT, zajistilo vyšší dostupnost dat a provozní infrastruktury, zvýšilo bezpečnost provozovaných dat a také přispělo ke snižování provozních výdajů. 

Následující schéma zobrazuje schéma požadovaného řešení modernizace infrastruktury TC ORP Vrchlabí.
[image: ]
[bookmark: _Toc507150496][bookmark: _Toc13750258][bookmark: _Toc482178844][bookmark: _Toc482973824]Obrázek 1: Schéma modernizace TC ORP Vrchlabí


Do stávající serverovny (primární lokalita) budou dodány dva nové virtualizační servery, které nahradí stávající servery VIRTUAL01 a VIRTUAL02. Na nich bude vytvořen virtualizační cluster s vysokou dostupností. Dále bude do primární lokality dodáno nové blokové diskového úložiště s dostatečnou kapacitou, vybavené SSD a SAS disky a plně automatickým tieringem a nativní datovou kompresí. Nově dodané pole a server budou redundantně připojeny do dodaných aktivních prvků prostřednictvím technologie 10GbBase-T. 

Stávající server VIRTUAL01 bude přesunut do záložní lokality (Zámek 1), včetně stávajícího diskového pole. Na tento server bude prováděna replikace vybraných virtuálních strojů z primární lokality prostřednictvím dodaného replikačního nástroje. Dále bude dodán zálohovací server, na kterém bude provozován zálohovací a replikační nástroj. Tento server bude připojen ke stávající páskové mechanice DELL TL2000.

Dodané aktivní prvky 10Gbit budou spojeny ve „stacku“ patřičným kabelem. Tyto aktivní prvky budou zajišťovat SAN a LAN komunikaci mezi virtualizačními nody a diskovým úložištěm v primární lokalitě. Zároveň budou tyto aktivní prvky 10Gbit propojeny se stávajícími aktivními prvky prostřednictvím SPF+ rozhraní na rychlosti 1Gbit nebo 10Gbit.

Součástí dodávky bude také NextGen Firewall, který bude provozován v HA režimu.

Všechny HW komponenty jsou požadovány s minimální zárukou 60 měsíců, s výměnou následující pracovní den v místě instalace komponenty.

Dále je požadováno dodání licence serverového operačního systému pro nově dodané virtualizační nody, včetně uživatelských přístupových licencí. 

V neposlední řadě je požadován také zálohovací software, který zajistí zálohu na úrovni obrazu virtuálního stroje s možností aplikační obnovy pro systémy (MS Exchange, MS Sharepoint, MS AD, MS SQL, Oracle) bez nutnosti pořízení dodatečné licence. Dále zajistí dodaný zálohovací software asynchronní replikaci celých VM do záložní lokality v definovaném čase 15 min – 1 hod.

Požadujeme dodat monitorovací nástroj typu SIEM, který bude vyhodnocovat síťové chování napříč celou sítí MÚ.

Součástí dodávky je požadována implementace dodaných komponent, včetně školení a dokumentace skutečného provedení.

Podrobná specifikace všech požadovaných komponent a požadavků na implementaci je uvedena v tabulkách níže.


[bookmark: _Toc507150471][bookmark: _Toc13750228]Specifikace minimálních požadavků řešení
V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterých bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
[bookmark: _Toc507150472][bookmark: _Toc13750229]Blokové diskové úložiště – 1ks
[bookmark: _Toc13750245]Tabulka 1: Blokové diskové úložiště – 1ks
	Výrobce:
	
	Typ:
	

	č.
	Parametr
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Velikost
	Diskové úložiště o velikosti maximálně 3U
	
	

	2. 
	Konektivita
	Úložiště musí být osazeno minimálně dvěma redundantními diskovými řadiči, pracující v režimu, kdy všechny cesty k LUNu jsou současně aktivní a výkonově rovnocenné. Požadujeme konektivitu minimálně 4x 10Gb Base-T na diskový řadič
	
	

	3. 
	Další konektivita
	Každý diskový řadič osazen: 1x 1Gb management port, 1x USB port, 2x 12Gb SAS. Každý diskový řadič musí být rozšiřitelný o další PCIe slot
	
	

	4. 
	Cache
	Minimálně 16 GB paměti RAM (nikoliv SSD cache) na každý diskový řadič, Obsah zápisové cache musí být chráněn proti ztrátě a poškození při poruše řadiče či přerušení napájení.
	
	

	5. 
	Osaditelnost
	min. 30 disků 2,5“ na každý diskový box
	
	

	6. 
	Rozšiřitelnost
	minimálně 220 disků, pouze přidáním polic a disků, bez nutnosti dokupovat další řadiče, IO karty či licence
	
	

	7. 
	Počet disků
	Diskové pole požadujeme osadit disky:
4x480GB SSD SAS
12x 1.8TB SAS 10K rpm

Všechny disky musí být vyměnitelné za běhu (hot swap). V rámci jedné police musí být možné kombinovat disky flash, 15krpm, 10krpm i 7.2krpm současně.
	
	

	8. 
	Ochrana
	Podpora min. Raid 5, Raid 6 a Raid 10 (pro každý LUN musí být možné nakonfigurovat libovolnou Raid ochranu)
	
	

	9. 
	Ostatní požadavky
	Podpora thin-provisioning s eliminací zápisu nulových bloků
Automatický Tiering mezi SSD a SAS disky.
Funkce pro automatické přemisťování dat mezi různými typy disků podle zatížení (subLUN tiering).
Funkce alokace a přemisťování dat musí pracovat s datovými stránkami o velikosti 4MB nebo menší.
Funkci komprese dat na blokové vrstvě (SAN). Komprese musí pracovat se všemi typy SSD i HDD disků a musí být efektivní pro všechny běžně ukládané datové struktury.
Veškeré funkce požadované v zadání (komprese, thin provisioning, snapshoty) musí být možné provozovat na libovolném LUNu  současně. Použití jednotlivých funkcí a vlastností se nesmí navzájem vylučovat nebo omezovat.

Podpora standardu pro záznam SYSLOG zpráv a protokolu SNMP
systém musí mít plnou podporu VMware včetně správy z vCenter konzole
aktualizace firmware zdarma po dobu platného supportu
zařízení musí být možné napojit na dohledové centrum výrobce se schopností automaticky generovat servisní události (tzv. proaktivní podpora)
požadujeme monitoring pole (musí umožnovat sledovat min. IOPS, MB/s pro front-end a back-end, vytížení CPU a cache)

Veškeré klíčové komponenty musí být redundantní a pole odolné proti výpadku jednoho napájecího zdroje, řadiče, disku nebo propojovacího kabelu. Tyto prvky musí být vyměnitelné za provozu.
	
	

	10. 
	Licence
	Součástí zařízení musí být licence na veškeré poptávané funkce, osazené porty, řadiče, disky a přístupové protokoly. Dodané licence musí umožnit postupné připojování dalších serverů bez omezení jejich počtu.
	
	

	11. 
	Napájení
	redundantní síťové napájecí zdroje max. 1485W v třídě Class A, standardu 80Plus ve třídě Gold, včetně 3 m napájecích kabelů
	
	

	12. 
	Kompatibilita
	Diskové pole musí být kompatibilní se serverem dodávaným v rámci tohoto VŘ, dále musí být kompatibilní se stávajícími produkčními servery (Dell PowerEdge R710)
certifikace pro MS Windows 2008, 2012, 2016 a všechny vyšší, Vmware ESX, Redhat Enterprise Linux
	
	

	13. 
	Servisní podpora
	podpora na 5 let typu 24x7x365 s dodáním opravy do druhého pracovního dne od akceptace incidentu v místě instalace serveru. 
Servis je poskytován výrobcem serveru,
kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému, možnost stažení ovladačů a management software na webových stránkách.
Platnost záruky musí být možné ověřit přímo u výrobce či na stránkách výrobce například podle sériového čísla zařízení.
	
	



[bookmark: _Toc507150473][bookmark: _Toc13750230]Virtualizační server – 2ks
[bookmark: _Toc13750246]Tabulka 2: Virtualizační server – 2ks
	Výrobce:
	
	Typ:
	

	č.
	Parametr
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Provedení a vnitřní uspořádání
	Velikost 1U, pro přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty
	
	

	2. 
	CPU
	2x CPU s 8 fyzickými jádry, výkon jednoho CPU minimálně 11 600 bodů na procesor dle Benchmark testu (PassMark CPU, http://www.cpubenchmark.net)
	
	

	3. 
	RAM
	min. 256GB pro 2 CPUs, osazeno 8x 32GB moduly, 2666MT/s RDIMM
	
	

	4. 
	Diskový subsystém
	Server musí současně podporovat min 8x 2,5 palcových disků typu SAS, SSD nebo SATA a podpora karet s duálními M.2 disky, požadujeme server s hot-plug disky
	
	

	5. 
	Disky
	Minimálně 2 disky typu SATA, SAS nebo SSD o minimální kapacitě 100GB na jeden disk, zapojené v RAID1
	
	

	6. 
	Síťové rozhraní
	8 porty 1Gb-BaseT 
2 porty 10Gb-BaseT 
1 port pro management
	
	

	7. 
	Napájení
	redundantní síťové napájecí zdroje max. 750W s účinností min. 94% při 50% zatížení s možností nastavení limitů výkonu a spotřeby v BIOSu (Power Budgeting) a možností vyměnit zdroje za 1100W, včetně 3 m napájecích kabelů
	
	

	8. 
	Management a vzdálená správa
	management serveru nezávislý na operačním systému poskytující následující management funkce a vlastnosti: web GUI s podporou HTML5 a dedikovaná IP adresa, sledování hardwarových senzorů (teplota, napětí, stav, chybové senzory), vzdálená grafická konzole, integrovaná diagnostika serveru, hardware update, firmware rollback, error alerty (server reset, kritické sensorové hodnoty, atd.) za použití email traps, paging, atd., server reset, reboot, power-on/off/cycle, možnost vzdáleně plně vypnout napájení (tvrdý restart), Bios recovery

nezávislý management je s dedikovaným ethernet portem

management nástroje musí umět poskytovat diagnostiku serveru bez speciální dedikované partition na interních discích serveru a nezávisle na těchto discích, nepřipouští se diagnostika spouštěná z optické mechaniky nebo jiného externího zařízení (např. USB flash disk, SD karta, atd.)
vyžadována je schopnost monitorovat a spravovat server out-of-band bez nutnosti instalace agenta do operačního systému
certifikace pro provoz serveru v přizpůsobeném datovém centru bez klimatizační jednotky až do 45 stupňů Celsia
	
	

	9. 
	Rozhraní
	5 x USB (2 vpředu, 2 vzadu, jeden uvnitř), sériový port, minimálně 2 volné sloty PCIe

vestavěný LCD display indikující základní informace o systému (min. IP adresa, model, chybové stavy) s možností nastavit IP adresu a jiné základní údaje serveru
	
	

	10. 
	Umístění v racku
	Požadujeme dodání serveru s rackmount příslušenstvím včetně pohyblivého ramene pro zachycení kabeláže na zadní straně serveru
	
	

	11. 
	Kompatibilta
	VMware 6.5, 6.0 (požadujeme uvedení serveru na seznamu certifikovaných serverů na www.vmware.com)
Windows Server 2019, 2016
Windows Server 2012, Windows Server 2012 R2
Windows Server 2008 R2
RHEL 6.5, 6.6, 7.0
SLES 11 SP3, 11 SP4, 12
Citrix XenServer 7.x
	
	

	12. 
	Podpora a servis
	podpora na 5 let typu 24x7x365 s dodáním opravy do druhého pracovního dne od akceptace incidentu v místě instalace serveru. 
Servis je poskytován výrobcem serveru,
kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému, možnost stažení ovladačů a management software na webových stránkách.
	
	




[bookmark: _Toc13750231]Zálohovací server – 1ks
[bookmark: _Toc13750247]Tabulka 3: Zálohovací server – 1ks
	Výrobce:
	
	Typ:
	

	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Fyzický server v provedení rack velikost 2U, pro přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty.
	
	

	2. 
	1x CPU s 8 fyzickými jádry, výkon jednoho CPU minimálně 11 600 bodů na procesor dle Benchmark testu (PassMark CPU, http://www.cpubenchmark.net)
	
	

	3. 
	min. 32GB pro 2 CPUs, osazeno 2x 16GB moduly, 2666MT/s RDIMM
	
	

	4. 
	Server musí současně podporovat min 8x 3,5 palcových disků typu SAS, SSD nebo SATA a podpora karet s duálními M.2 disky, požadujeme server s hot-plug disky:
	
	

	5. 
	Diskový řadič 12Gb s podporou RAID 0,1,5,10
	
	

	6. 
	Minimálně 4 disky o kapacitě 2TB SATA 7.2k rpm NLSAS 12Gb zapojené v RAID5
	
	

	7. 
	6 portů 1Gb-BaseT 
1 port pro management
	
	

	8. 
	Management karta pro správu serveru s dedikovaným portem a webovým rozhraním, včetně možnosti odesílat SNMP trapy, konzole pro zobrazení výstupu serveru, integrovaná diagnostika serveru, hardware update, firmware rollback, error alerty (server reset, kritické sensorové hodnoty, atd.) za použití email traps, paging, atd., server reset, reboot, power-on/off/cycle možností provádět konfiguraci serverových komponent, aktualizace firmware.
	
	

	9. 
	Redundantní zdroje napájení, max. 750W
	
	

	10. 
	Server bude vybaven vysouvacími lyžinami a cable managementem.
	
	

	11. 
	Server bude dodán včetně uzamykatelného a odejímatelného předního krytu. Požadujeme dodání serveru s rackmount příslušenstvím včetně pohyblivého ramene pro zachycení kabeláže na zadní straně serveru
	
	

	12. 
	4 x USB, z toho alespoň 2 x USB 3.0, alespoň 2 x USB vzadu, dále sériový port.
Požadujeme vestavěný LCD display indikující základní informace o systému (min. IP adresa, model, chybové stavy, atd.) s možností nastavit IP adresu a jiné základní údaje serveru.
	
	

	13. 
	Kompatibilita s MS Windows server 2019, 2016 a 2012R2
	
	

	14. 
	podpora na 5 let typu 24x7x365 s dodáním opravy do druhého pracovního dne od akceptace incidentu v místě instalace serveru. 
Servis je poskytován výrobcem serveru,
kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému, možnost stažení ovladačů a management software na webových stránkách.
	
	





[bookmark: _Toc507150474][bookmark: _Toc13750232]Aktivní prvek 10Gbit – 2ks
[bookmark: _Toc13750248]Tabulka 4: Aktivní prvek 10Gbit – 2ks
	Výrobce:
	
	Typ:
	

	č.
	Parametr
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Přenosová rychlost
	Minimálně 320 Gbps
	
	

	2. 
	Forwarding rate
	Minimálně 238 Mpps
	
	

	3. 
	Packet Buffer
	Mimimálně 16 Mb, dynamické sdílení bufferu přes všechny porty
	
	

	4. 
	Podporované stupně datových přenosů
	10/100/1 Gigabit/10 Gigabit
	
	

	5. 
	Protokol datového spoje
	Ethernet, Fast Ethernet, Gigabit Ethernet, 10 Gigabit Ethernet
	
	

	6. 
	Typ přepínače
	Managed
	
	

	7. 
	Switch layer
	L3, podpora IPv4 routing, CIDR, RIPv2, DHCP server, UDP relay 
	
	

	8. 
	Správa protokolů
	IGMP v1, 2, 3, HGMP v2, SNMP v3,
	
	

	9. 
	Technologie kabeláže
	10BASE-T/100BASE-TX/1000BASE-T/10GBASE-T/10GBASE SFP+
	
	

	10. 
	Požadované porty
	8x 10GBase-T copper port
8x 10 Gbit Ethernet SFP+ (dedicated)
1x Gigabit Ethernet management port
	
	

	11. 
	Konektor
	RJ45, SFP+
	
	

	12. 
	Podpora bezpečnostních standardů
	802.1X, SSH, SSL, WBA, Radius, DoS prevention, Storm Control, ACL
	
	

	13. 
	Stohovatelné
	Ano, vyžadujeme minimálně 8 zařízení ve stacku, funkce vysoké dostupnosti
	
	

	14. 
	Správa
	GUI, Textview CLI
	
	

	15. 
	Podpora standardů
	802.1d, 802.3ad, podpora QoS
	
	

	16. 
	Podpora VLAN
	Minimálně 4096 VLAN, ProtectPort, Guest VLAN, Dynamic VLAN
	
	

	17. 
	Ostatní specifikace
	Podpora Jumbo Frame 9K, 
	
	

	18. 
	Velikost paměti FLASH
	32MB
	
	

	19. 
	Velikost paměti RAM
	256MB
	
	




[bookmark: _Toc509336146][bookmark: _Toc13750233]Firewall v HA režimu (2ks HW box)
[bookmark: _Toc13750249]Tabulka 5: Firewall v HA režimu (2ks HW box)
	Výrobce:
	
	Typ:
	

	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Provoz HA v režimu active-passive
	
	

	2. 
	Zařízení bude zajišťovat roli Firewalu, VPN koncentrátoru, IPS sondy, Antispamového filtru, Content filteru, Reverzní proxy
	
	

	3. 
	Provedení rackmount 1U
	
	

	4. 
	6x 1Gb/s portů a expanzní modul na HW box
	
	

	5. 
	Propustnost firewallu minimálně 18000 Mb/s na HW box
	
	

	6. 
	Propustnost VPN minimálně 1500 Mb/s na HW box
	
	

	7. 
	Propustnost IPS sondy minimálně 4200 Mb/s na HW box
	
	

	8. 
	Propustnost AV sondy minimálně 2800 Mb/s na HW box
	
	

	9. 
	NAT (síťový překlad adres)
	
	

	10. 
	Ochranu proti DDOS útoku
	
	

	11. 
	Filtrování obsahu a URL adres
	
	

	12. 
	Aplikační kontrolu
	
	

	13. 
	Reverzní proxy
	
	

	14. 
	Web application firewall
	
	

	15. 
	Antispam a antivirová ochrana – podpora šifrování emailů a DLP
	
	

	16. 
	Antispoofing, ACL/xACL
	
	

	17. 
	Dual-Stack připojení přes protokoly IPv4 a IPv6
	
	

	18. 
	Plná podpora monitoringu a logování příchozího a odchozího provozu a vnitřní komunikace mezi zařízeními včetně překladu NAT. Rovněž bude umožňovat přehledné reporty dle definovaných parametrů. 
	
	

	19. 
	Omezení obsahu dle konkrétní URL nebo skupiny (nevhodné weby, násilí, sex, drogy, apod.) pro zařízení, uživatele nebo skupinu uživatelů.
	
	

	20. 
	Záruka na HW boxy včetně virových signatur a aktualizace SW po dobu 5 let
	
	





[bookmark: _Toc507150476][bookmark: _Toc13750234]Licence operační systém (včetně CAL)
[bookmark: _Toc13750250]Tabulka 6: Licence operační systém (včetně CAL)
	Výrobce:
	
	Typ:
	

	č.
	Parametr
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Typ OS
	Serverový operační systém
	
	

	2. 
	Požadované množství
	Licence k zalicencování dvou fyzických serverů, požadujeme dodat celkem 16 ks licencí typu core pro každý server
	
	

	3. 
	Typ licence
	Licence musí umožnit provozovat neomezený počet virtuálních serverů na jednom fyzickém serveru 
	
	

	4. 
	Uživatelské licence
	Požadujeme dodat 150ks uživatelských přístupových licencí k dodávanému serverovému OS
	
	

	5. 
	Podpora
	Požadujeme zajištění podpory výrobce (především aktualizace OS) bez dalších nákladů, po celou dobu podpory operačního systému výrobcem
	
	

	6. 
	Licenční model
	Multilicenční program Select nebo Open Licence
	
	

	7. 
	Požadované vlastnosti systému
	Active Directory Domain Services
Web Application Proxy
PowerShell
Internet Information Services (IIS) 10.0
DNS a DHCP server
File Server
Update Server (aktualizace pro Windows 10)
Remote Desktop Services
	
	

	8. 
	Kompatibilita
	Kompatibilita se stávající platformou Windows Server, na které jsou provozovány stávající systémy
	
	



[bookmark: _Toc13750235][bookmark: _Toc507150480]Vybavení záložní lokality
[bookmark: _Toc13750251]Tabulka 7: Rack – 1ks
	Výrobce:
	
	Typ:
	

	č.
	Parametr
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1.
	Rozměr
	Datový rozvaděč 19“, velikost 27U, šířka min 600 mm, hloubka min. 1000 mm 
	
	

	2.
	Vybavení
	Perforované přední a zadní dveře, ventilátor s tepelným čidlem, vyvazovací panel
	
	




[bookmark: _Toc13750252]Tabulka 8: UPS jednotka – 1ks
	Výrobce:
	
	Typ:
	

	č.
	Parametr
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1.
	Velikost
	UPS jednotka v provedení Rack Mount
	
	

	2.
	Kapacita
	Kapacita min. 1500 VA, Provedení Line- interaktivní
	
	

	3.
	Konektivita
	USB nebo RJ45
	
	

	4.
	Ostatní parametry
	Jmenovité́ napětí́ 230 V, jednofázová na vstupu i výstupu, 6x zásuvka C13
	
	


[bookmark: _Toc13750236]Licence zálohovací software
[bookmark: _Toc13750253]Tabulka 9: Licence zálohovací software
	Výrobce:
	
	Typ:
	

	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	2 v 1: zálohování a replikace: Zálohování a replikace pomocí bitové kopie v jediném sjednoceném, na úložišti nezávislém řešení.
	
	

	2. 
	Požadujeme licenci pro 2 fyzické servery, celkem 4 fyzické procesory
	
	

	3. 
	Syntetické kompletní zálohy: Eliminace potřeby periodických kompletních záloh.
	
	

	4. 
	Zabudovaná deduplikace a komprese.
	
	

	5. 
	Téměř nepřetržitá ochrana dat: Zaznamenávat změny a aktualizovat obraz virtuálního stroje tak často, že stáří repliky je pouze několik málo minut.
	
	

	6. 
	Bez agentů: Na hostitelích ani na virtuálních strojích se nesmí licencovat, nasazovat, spravovat ani monitorovat žádné agenty.
	
	

	7. 
	Obnovení na úrovni objektů pro jakoukoli aplikaci, na jakémkoli OS, pomocí stávajících nástrojů pro správu aplikací.
	
	

	8. 
	Obnovení souboru do Windows OS a do non-Windows OS pomocí jednoho kliknutí myší, bez nutnosti logování na daný virtuální počítač.
	
	

	9. 
	Microsoft Exchange obnovování jednotlivých položek (např. e-mailů a kontaktů) bez instalace agenta.
	
	

	10. 
	SharePoint obnovování jednotlivých položek bez instalace agenta.
	
	

	11. 
	Microsoft Active Directory obnovování jednotlivých položek (jako např. uživatelů a skupin) a jejich atributů bez instalace agenta.
	
	

	12. 
	Microsoft SQL Server obnovování jednotlivých objektů (jako např. tabulek a záznamů) bez instalace agenta.
	
	

	13. 
	Automatizované testování záloh v předem definovaných časech a formou startu zálohovaných virtuálních počítačů v izolované síti.
	
	

	14. 
	Rychlý start virtuálního stroje přímo ze souboru zálohy.
	
	

	15. 
	Výkonnostní analýzy, plánování kapacit, konfigurační management, optimalizaci zdrojů, reporting a účtování.
	
	

	16. 
	Detekce problémů s výkonností virtuálních strojů (dále VM) společně s konkrétními kroky pro nápravu
	
	

	17. 
	Identifikace dostupnosti zdrojů (CPU, RAM, diskové kapacity) pro nové VM.
	
	

	18. 
	Zjištění VM, které nekonzumují žádné nebo velmi nízké zdroje („zombie“ VM)
	
	

	19. 
	Zjištění „opuštěných“ VM diskových souborů, které nejsou použity v žádné konfiguraci VM.
	
	

	20. 
	Zjištění „opuštěných“ VM konfiguračních souborů, které nejsou v inventory žádného hosta.
	
	

	21. 
	Automatické změny v konfiguraci CPU a paměti VM, při potřebě většího výkonu nebo při alokaci nepotřebných zdrojů.
	
	

	22. 
	Identifikace optimálního umístění VM dle vytížení hostů nebo potřeby VM (např. vyšší diskový výkon atd.).
	
	

	23. 
	Podrobný real-time monitoring pro hosty, datastory, VM, guest OS.
	
	

	24. 
	Možnost vytváření podrobných uživatelských reportů pro hosty, datastory (mj. I/O sec.), VM, guest OS.
	
	

	25. 
	Možnost vytváření automatizačních workflow procesů pro ušetření času na opakujících se úkolech.
	
	

	26. 
	Podpora stávající páskové mechaniky DELL TL2000.
	
	

	27. 
	Korelace vztahu změny výkonnosti na změnu konfigurace prostředí.
	
	

	28. 
	Kapacitní reporty s výpočtem času, za který dojde k problémům s výkonem a volnými kapacitami.
	
	

	29. 
	Analýza situace na základě statistických výpočtů z již naměřených dat.
	
	

	30. 
	Odhad situace při havárii daného hostu s využitím již naměřených hodnot.
	
	





[bookmark: _Toc13750237]Monitorovací systém SIEM
[bookmark: _Toc13750254]Tabulka 10: Monitorovací systém SIEM
	Výrobce:
	
	Typ:
	

	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Zadavatel požaduje vytvoření centrálního systému pro sběr a analýzu logů. Zadavatel bude provozovat systém ve stávajícím virtualizačním prostředí VMware, kde má pro tento účel rezervovanou kapacitu 4 vCPU, 32GB RAM, 15TB disk.
	
	

	2. 
	Operační systémy pro řešení musí být součástí nabídky, jakožto všechny další licence potřebné pro provoz systému (databáze, middleware a pod)
	
	

	3. 
	Dodané řešení nesmí být řešeno formou pronájmu, po skončení technické podpory musí být dále schopno pracovat (pouze s omezením aktualizace signatur).
	
	

	4. 
	Dodavatel může nabídnout hardwarovou appliance a nevyužít tak poskytnuté prostředky zadavatele
	
	

	5. 
	Škálovatelné a robustní řešení s licenčně neomezeným množstvím EPS. Výkon minimálně 10000 EPS (srovnávací výkon - nezohledňuje zadavatelem použitý storage)
	
	

	6. 
	Redundance všech komponent řešení.
	
	

	7. 
	Systém může pracovat jako více nodová virtuální appliance avšak s jedním uceleným rozhraním pro všechny administrátorské i operátorské činnosti. 
	
	

	8. 
	Systém provádí zpracování událostí z předdefinovaných zdrojů logů napříč výrobci aplikací, operačních systémů a síťového hardware.
	
	

	9. 
	Systém umožňuje dopsání parseru logů bez nutnosti spolupráce s výrobcem nebo dodavatelem. 
	
	

	10. 
	Integrace  NetFlow/Sflow  kolektoru.
	
	

	11. 
	Systém přijímá a zpracovává logy, události a další strojově generovaná data prostřednictvím běžně dostupných UDP/TCP portů. Systém musí umožnovat přijímat logy i na uživatelsky definovaných UDP a TPC portech. Přijaté logy systém standardizuje do jednotného formátu a logy jsou rozdělovány do příslušných polí dle jejich typu. 
	
	

	12. 
	Eventy zasílané koncovými zařízeními do SIEM řešení je možno přenášet v šifrované podobě
	
	

	13. 
	Všechny pole a položky přijaté systémem jsou automaticky indexovány. Nad všemi položkami je možné ihned provádět vyhledávání bez nutnosti dodatečného ručního indexování administrátorem.
	
	

	14. 
	Podpora OSINT  (Open-Source Intelligence)
	
	

	15. 
	Systém provádí konsolidaci logů na centrálním místě. Databáze logů je redundantní
	
	

	16. 
	Systém umožňuje snadné vyhledávání událostí (ad hoc) bez nutnosti dodatečného programování nebo aplikování dotazů v SQL jazyce.
	
	

	17. 
	Systém provádí ucelenou vizualizaci logů a událostí (grafy událostí). Vizualizace musí být dynamická, tj volbou v jednom grafu se ostatní příslušné grafy v pohledu na data upraví dle požadované volby automaticky.
	
	

	18. 
	Systém umožňuje snadno vytvářet grafické znázornění TOP událostí nad všemi daty za určité časové období.
	
	

	19. 
	Systém provádí automatické doplňování GeoIP informací k událostem a jejich grafické znázornění na mapě.
	
	

	20. 
	Systém provádí automatické doplňování reverzních DNS záznamů k IP adresám.
	
	

	21. 
	V případě přetížení systému nesmí dojít ke ztrátě logů. Všechny přijaté nezpracované logy/události musí být ukládány do vyrovnávací paměti. 
	
	

	22. 
	Systém musí umožňovat unifikované vyhledávání napříč všemi typy dat a zařízení.
	
	

	23. 
	Systém musí mít možnost uložení uživatelem vytvořených pohledů na data (dashboardů) pro budoucí zpracování.
	
	

	24. 
	Systém obsahuje reportovací nástroj s přednastavenými nejběžnějšími reporty a možností vlastních úprav a vytvoření nových pohledů. Pro vytváření nových pohledů na data není přípustné používat povinně SQL jazyk.
	
	

	25. 
	Systém obsahuje předpřipravené pohledy na uložená data dle jednotlivých kategorií zdrojových zařízení i dle logického členění.
	
	

	26. 
	Systém podporuje i automatizuje průběžné aktualizace reportů a pohledů výrobcem.
	
	

	27. 
	Monitoring stavu systému - alertování při překročení prahových hodnot nebo chybě systému, přeposlání upozornění pomocí SMTP nebo Syslog.
	
	

	28. 
	Systém musí obsahovat API pro integraci s externím monitorovacím systémem (Zabbix, Nagios, MRTG a další) a umožnovat autorizovaný přístup ke strukturované databázi logů.
	
	

	29. 
	Jednotná centrální webová konzole pro přístup k logům, alertům, reportům a pro správu systému. Z této konzole se provádí veškerá konfigurace, správa a analýza logů. Není přípustné, aby dodaný systém měl více konzolí pro jednotlivé části systému.
	
	

	30. 
	Systém musí umožňovat snadné vytváření uživatelských rolí definujících přístupová práva k uloženým událostem a jednotlivým ovládacím komponentům systému.
	
	

	31. 
	Systém musí podporovat ověřování uživatele systému na externím LDAP serveru. V případě výpadku externího LDAP systému musí podporovat ověření z lokální databáze.
	
	



[bookmark: _Toc507150481]

[bookmark: _Toc13750238]Implementace
K implementaci bude sestaven realizační tým za účasti dodavatele i objednatele, budou probíhat schůzky vedení projektu s cílem koordinovat záměry objednatele, záměry projektu a požadovaným stavem funkčnosti předmětu veřejné zakázky.
V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterých bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.	
[bookmark: _Toc13750255]Tabulka 11: Implementace
	č.
	Požadavek
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Implementace
	Požadujeme provést instalaci a integraci dodávaných komponent do stávajícího produkčního prostředí zadavatele. Součástí implementace bude:
	
	

	2. 
	Servery a virtualizace
	Fyzická instalace nových serverů do racku, Instalace hyperviozoru na dodaný server, Konfigurace serveru dle dodaných podkladů, Integrace serveru do stávajícího produkčního clusteru
Přenesení stávajícího virtualizačního serveru VIRTUAL01 do DR lokality, konfigurace replikace a Disaster recovery řešení
	
	

	3. 
	Diskové úložiště
	Fyzická instalace diskového pole do racku, Konfigurace diskového pole,
Konfigurace iSCSI, Integrace s virtualizační platformou (přímá viditelnost diskových oddílů oběma servery), Konfigurace stávajícího diskového pole s nově dodaným serverem
	
	

	4. 
	Aktivní prvky
	Konfigurace aktivních prvků (vytvoření 10Gbit páteře, připojení serverů, storage, 1Gbit switchů), Konfigurace VLAN, Stackingu 10Gbit prvků, konfigurace bezpečnostních pravidel, integrace dodávaných aktivních prvků do stávajícího prostředí
	
	

	5. 
	Serverový OS
	Instalace jedné vzorové VM s dodávaným OS. 
	
	

	6. 
	Virtualizační OS
	Instalace zadavatelem poskytnuté virtualizace VMware na nové servery, zalicencování, konfigurace managementu, vytvoření HA, integrace stávajícího i nového diskového úložiště, konfigurace alertingu, 
	
	

	7. 
	Zálohovací SW
	Instalace zálohovacího SW, integrace s virtualizačním prostředím, stávající páskovou mechanikou, konfigurace úložiště, konfigurace a zprovoznění zálohovacích úloh, konfigurace replikace mezi lokalitami a vytvoření DR plánu
	
	

	8. 
	Migrace
	Migrace stávajících virtuálních serverů do nového prostředí, aktualizace VMware tools, aktualizace VM hardware version, 
	
	

	9. 
	Imlementace SIEM
	Integrace s plánovaným monitorovacím systémem.
Nastavení zasílání logů ze síťových zařízení (max. 50), Nastavení zasílání logů z bezpečnostních prvků (max. 5)
Nastavení zasílání logů z operačních systémů serverů (max. 50), Základní nastavení pravidel.
	
	

	10. 
	Školení
	Školení v minimálním rozsahu 2x8 hodin, pro 3 správce, pokrývající seznámení se správou a konfigurací dodaných komponent. 
	
	

	11. 
	Doprava
	Doprava všech dodaných komponent do místa instalace
	
	

	12. 
	Dokumentace
	Požadujeme úpravu stávající dokumentace o dodané komponenty.
	
	




[bookmark: _Toc484509417][bookmark: _Toc410848045][bookmark: _Toc13750239][bookmark: _Toc410848044]Požadavky na servisní podporu provozu
[bookmark: _Toc410848071]V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterých bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“.
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
[bookmark: _Toc13750256]Tabulka 12: Požadavky na technickou podporu provozu
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodavatel zajistí kvalitní a včasnou technickou podporu, a to jak pomocí internetového rozhraní tzv. Help-desk, tak telefonické konzultace v pracovní dny od 7.00 do 17.00 hod.
	
	

	2. 
	Dodavatel se zavazuje poskytovat i osobní konzultace a školení na vyžádání Objednatele v době rutinního využívání IS.
	
	

	3. 
	Součástí technické podpory jsou také schůzky vedení projektu, po dobu udržitelnosti projektu, s cílem zajistit stabilní provoz informačního systému, a to v rozsahu minimálně jedenkrát za půl roku.
	
	


[bookmark: _Toc484509419][bookmark: _Toc410848048][bookmark: _Toc13750240]Servisní podpora provozu – SLA
Jedná se o servisní podporu provozu předmětu veřejné zakázky během doby udržitelnosti projektu. 
Předmětem projektu je dodávka servisní podpory provozu předmětu veřejné zakázky, aby byl zajištěn nepřetržitý funkční chod předmětu veřejné zakázky. 
V rámci servisní podpory je Účastník povinen dodat v požadovaných parametrech nové zařízení (resp. díl) na požadované místo určení (místo instalace zařízení). 
Zadavatel vyžaduje takový typ servisní podpory výrobce, při kterém bude schopen řešit servisní požadavky přes libovolnou servisní organizaci výrobce, stejně jako u výrobce přímo. V rámci služby podpory provozu Zadavatel požaduje poskytnutí software update. 
Linka zákaznické podpory pro předmět veřejné zakázky bude dosažitelná prostřednictvím internetového portálu, emailu či telefonu. Požadavek podporu bude realizován pracovníky úřadu, kteří v případě výskytu problému kontaktují linku zákaznické podpory a následně pracují dle instrukcí. 
Servisní podpora je vyžadována v následujícím rozsahu: 
· Přímý přístup na technicko-asistenční centrum výrobce za účelem čerpání technické podpory při odstraňování problémů předmětu veřejné zakázky. 
· Získat nárok na přímý přístup ke stažení aktuálního SW pro předmět veřejné zakázky. 
Dodavatel zajistí služby zajišťující rutinní provoz systému:
· Provoz služby zákaznické podpory pro zadávání požadavků a provozních závad předmětu veřejné zakázky s garantovanou dostupností služby v pracovní dny od 7:00 do 17:00 hod.
· Legislativní soulad dodaného předmětu veřejné zakázky.
· Garantovanou reakční dobu řešení požadavků na závadu předmětu veřejné zakázky.
Závadou předmětu veřejné zakázky řešení se rozumí jakýkoliv stav předmětu veřejné zakázky znemožňující provoz dle dokumentace k předmětu veřejné zakázky. Pro rozlišení urgentnosti závad bude využívána stupnice:
A. Kritická závada systému, jedná se o stav předmětu veřejné zakázky, kdy je znemožněna práce s předmětem veřejné zakázky, nelze použít alternativní zásah. Součástí této závady je také nesoulad předmětu veřejné zakázky s platnou legislativou.
B. Méně závažná závada systému, jedná se o stav předmětu veřejné zakázky, který lze dočasně překlenou jiným postupem koncového uživatele.
C. Závada neohrožující funkčnost, námět na změnu, jedná se o stav předmětu veřejné zakázky, který je charakterizovaný požadavkem uživatele na změnu funkčnosti předmětu veřejné zakázky.
[bookmark: _Toc410848072][bookmark: _Toc13750257]Tabulka 13: Reakční doby pro řešení požadavků
	
	A: Kritická závada
	B: Méně závažná vada
	C: Závada neohrožující funkčnost, návrh na změnu

	Zahájení řešení požadavku

	Do 3 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 8 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.

	Zprovoznění systému, nebo informace o postupu řešení 
	Do 8 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od zapsání nahlášení požadavku.

	Úplné vyřešení požadavku
	Do 3 pracovních dnů, od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 30 pracovních dnů, v pracovní dny od nahlášení požadavku.


[bookmark: _Toc13750241]Podmínky předání a převzetí – akceptace
Předání a převzetí bude provedeno na základě akceptačního protokolu, ve kterém budou zaznamenány výsledky splnění předmětu smlouvy o dílo: 
a) Dodávka IS dle smlouvy o dílo;
b) Dodávka technické dokumentace skutečného provedení díla (tj. administrátorská a uživatelská dokumentace);
c) Úspěšné provedení akceptačních testů.

Rozsah akceptačních testů je stanoven ve smlouvě o dílo v příloze č. 3 ZD.
[bookmark: _Toc484509421][bookmark: _Toc410848046][bookmark: _Toc13750242]Záruky
Záruka za jakost díla bude realizována dodavatelem, případně prostřednictvím odpovídajícího servisního kanálu výrobce.
Záruka se nevztahuje pouze na vady způsobené:
· nesprávnou manipulací se zařízením, neodborným zacházením nebo nedodržením návodu k obsluze;
· přepětím v elektrické napájecí síti;
· živelnou pohromou;
· mechanickým poškozením;
· krádeží nebo jinou trestnou činností;
· provozním opotřebením díla;
· nesprávnými podklady nebo informacemi objednatele;
· objednatelem změnou zhotovitelem určených parametrů chodu předmětu veřejné zakázky bez souhlasu zhotovitele;
· v důsledku nesprávnosti dat vkládaných do informačního systému objednatele přímo objednatelem.

[bookmark: _Toc257577453][bookmark: _Toc257577477][bookmark: _Toc257577638][bookmark: _Toc257577454][bookmark: _Toc257577478][bookmark: _Toc257577639][bookmark: _Toc257577455][bookmark: _Toc257577479][bookmark: _Toc257577640][bookmark: _Toc273666829][bookmark: _Toc270504585][bookmark: _Toc13750243]Harmonogram plnění
[bookmark: _GoBack]Harmonogram plnění – časový plán je zobrazen na následujícím obrázku. Skutečný termín zahájení realizace může být posunut na základě data uzavření smlouvy.
[bookmark: _Toc390507643][bookmark: _Toc492468817][bookmark: _Toc13750259]Obrázek 2: Harmonogram plnění 
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[bookmark: _Toc390507518][bookmark: _Toc410848051][bookmark: _Toc13750244]Seznam zkratek
DPH		Daň z přidané hodnoty
HW		Hardware
ICT		Informační a komunikační technologie
IROP		Integrovaný regionální operační program
IS		Informační systém
IT		Informační technologie
ISVS		Informační systém veřejné správy
ORP		Obec s rozšířenou působností
SLA		Service Level Agreement
SW		Software
TC		Technologické centrum
TC ORP	Technologické centrum na úrovni ORP
TCK		Technologické centrum na úrovni kraje
VS		Veřejná správa
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